Zak. nr 6 do Standardow ochrony matoletnich w Szkole Podstawowej im. ptk. Floriana

Laskowskiego w Grucie

Zasady bezpiecznego korzystania
z internetu i mediow elektronicznych

Ochrona dzieci przed krzywdzeniem w internecie jest waznym aspektem dbania o ich
bezpieczenstwo zarowno w szkole, jak i poza nig. Oto zasady, ktore szkota moze przyjaé

w celu ochrony ucznidow przed przemoca online:

Edukacja cyfrowa:
Wprowadz w programie nauczania zaj¢cia edukacyjne dotyczace bezpieczenstwa
online, z naciskiem na $wiadome i odpowiedzialne korzystanie z internetu.

Polityka akceptowalnego uzytkowania:
Okresl wyrazne zasady dotyczace korzystania z urzadzen i zasobow internetowych
w szkole oraz wyraznie zakazuj nieodpowiednich zachowan online.

Filtracja tresci:
Zainstaluj odpowiednie narzg¢dzia do filtrowania tresci, aby blokowaé dostep do stron
internetowych zawierajacych nieodpowiednie lub przemocowe tresci.

Bezpieczne konta i profile:
Zach¢¢ ucznidw do korzystania z bezpiecznych i prywatnych kont w sieci, a takze
do dbania o silne i unikalne hasta.

Monitorowanie aktywnosci:
Sledz aktywno$¢ uczniow podczas korzystania z internetu w ramach szkolnych
zasobow, aby zapewni¢ im bezpieczenstwo i1 zminimalizowaé ryzyko przemocy
online.

Zglaszanie incydentow:
Zapewniaj uczniom mozliwo$¢ anonimowego zglaszania przypadkéw przemocy
online lub innych zagrozen. Stworz procedury zglaszania i dzialania w przypadku
incydentow.

Wspolpraca z rodzicami:
Informuj rodzicéw o zasadach dotyczacych bezpieczenstwa online w szkole 1 zachg¢caj

ich do wspotpracy w monitorowaniu aktywnos$ci swoich dzieci w internecie.



Dzialania edukacyjne:

Organizuj spotkania lub warsztaty dla rodzicow na temat bezpieczenstwa online,
aby zwigkszy¢ ich swiadomos$¢ na ten temat i zacheci¢ ich do aktywnego uczestnictwa w
ochronie dzieci w internecie.

Edukacja:

Promuj edukacje i rozmowy, aby pomoc uczniom zrozumie¢ konsekwencje swoich dziatan
w zakresie bezpieczenstwa online.

Monitoring i ocena:

Regularnie monitoruj efektywnos$¢ zastosowanych $rodkow ochrony przed przemoca online
i dostosowuj je w miar¢ potrzeb, aby zapewni¢ najwyzszy poziom bezpieczenstwa.
Przeciwdzialanie cyberprzemocy:

Zareaguj natychmiast w przypadku wykrycia przypadkoéw cyberprzemocy wobec uczniow
1 wspieraj ofiary oraz podejmuj kroki w celu zakonczenia przemocy.

Partnerska wspolpraca:

Wspotpracuj z lokalnymi organami $cigania 1 organizacjami zajmujacymi si¢
bezpieczenstwem online, aby skutecznie reagowac na zagrozenia w internecie.

Przestrzeganie tych zasad i podejmowanie dziatan w celu zapewnienia bezpieczenstwa dzieci
w internecie jest kluczowe dla zapewnienia im bezpiecznego $rodowiska nauki i rozwoju.
Szkota powinna dziata¢ jako model odpowiedzialnego i bezpiecznego korzystania z internetu,

jednoczesnie wspierajac 1 edukujac uczniow w kwestii bezpieczenstwa online.

Zasady bezpiecznego korzystania z internetu i mediow elektronicznych

w Szkole Podstawowej im. plk. Floriana Laskowskiego w Grucie

1. Infrastruktura sieciowa placowki umozliwia dostep do internetu personelowi,
uczniom podczas zaje¢ lekcyjnych pod nadzorem nauczyciela. Na terenie placowki
dziata Ogodlnopolska Sie¢ Edukacyjna (OSE), obejmujaca ochrong przed szkodliwym
oprogramowaniem, monitorowanie zagrozen i bezpieczenstwa sieciowego.

2. Sie¢ jest monitorowana, tak, aby mozliwe bylo zidentyfikowanie sprawcow
ewentualnych naduzy¢.

3. Rozwigzania organizacyjne na poziomie placéwki bazuja na aktualnych standardach

bezpieczenstwa.



4. Wyznaczona jest osoba odpowiedzialna za bezpieczenstwo sieci w instytucji —
nauczyciel informatyki. Do obowiazkow tej osoby nalezy:

a. zabezpieczenie sieci internetowej placowki przed niebezpiecznymi treSciami
poprzez instalacje i aktualizacje odpowiedniego, nowoczesnego oprogramowania;

b. aktualizowanie oprogramowania w miar¢ potrzeb, przynajmniej raz w miesigcu.

c. w przypadku znalezienia niebezpiecznych tresci na komputerach  szkolnych,
wyznaczony pracownik stara si¢ ustali¢ kto korzystal z komputera w czasie ich
wprowadzenia. Informacje o dziecku, ktore korzystalo z komputera w czasie
wprowadzenia niebezpiecznych tre$ci, wyznaczony pracownik przekazuje dyrektorowi
szkoty, ktory aranzuje dla dziecka rozmowg z psychologiem lub pedagogiem na temat
bezpieczenstwa w internecie. Jezeli w wyniku przeprowadzonej rozmowy
psycholog/pedagog uzyska informacje, ze dziecko jest krzywdzone, podejmuje
dziatania opisane w procedurze interwencji.

5. Istnieje regulamin korzystania z internetu przez dzieci oraz procedura okreslajaca
dziatania, ktore nalezy podja¢ w sytuacji znalezienia niebezpiecznych tresci
na komputerze.

6. W przypadku dostepu realizowanego pod nadzorem pracownika placowki, ma on
obowigzek informowania dzieci o zasadach bezpiecznego korzystania z internetu.
Pracownik placowki czuwa takze nad bezpieczenstwem korzystania z internetu
przez dzieci podczas zajec.

7. W miar¢ mozliwosci osoba odpowiedzialna za internet przeprowadza z dzie¢mi
cykliczne warsztaty dotyczace bezpiecznego korzystania z internetu.

8. Placéwka =zapewnia stalty dostep do materialow edukacyjnych, dotyczacych
bezpiecznego korzystania z internetu, przy komputerach, z ktoérych mozliwy jest
swobodny dostep do sieci.

9. W szkole istnieje catkowity zakaz korzystania z telefonow komorkowych,
z wylaczeniem zgody nauczyciela na korzystanie do celow edukacyjnych i pilnego
kontaktu z rodzicami/opiekunami prawnymi za zezwoleniem w sekretariacie szkoty.
Za nieprzestrzeganie zakazu uczen karany jest otrzymaniem punktow ujemnych,

zgodnie z zapisem w Statucie Szkoty.

Standardy ochrony matoletnich... przyjeto do stosowania Uchwatg nr ...Rady Pedagogiczne;j
na zebraniu w dniu 27 czerwca 2024 r.



